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I | INTRODUGAO

O artigo 266.2 da Constituicdo da Republica determina que a Administracdo Publica visa a prossecucdo do interesse publico e que os Orgdos e Agentes Administrativos
estdo subordinados a Constituicdo e a Lei e devem atuar, no exercicio das suas fungdes, com respeito pelos principios da igualdade, da proporcionalidade, da justica, da
imparcialidade e da boa fé. Por outro lado, o artigo 269.2, também da Lei Fundamental, assinala que no exercicio das suas funcdes, os trabalhadores da Administracdo
Publica e demais agentes do Estado e outras entidades publicas estdo exclusivamente ao servico do interesse publico. Constitui, assim, a realizacdo do interesse publico, o

fim Unico e possivel da atividade administrativa.

No ambito da publicacdo da Lei n.2 54/2008, de 4 de setembro, publicada no Diario da Republica, 2.2 série, n.2 140, de 22 de julho de 2009, a qual criou o Conselho de
Prevencgao da Corrupgao (CPC), e com o objetivo de dar cumprimento as diferentes recomendagées elaboradas por aquela entidade, com énfase para a Recomendagdo do
CPC de 1 de julho de 2015, e para o Regime Geral de Prevenc¢do da Corrup¢do (RGPC) aprovado pelo Decreto-Lei n.2 109-E/2021, de 9 de dezembro, o Gabinete de
Planeamento, Politicas e Administracdo Geral (GPP) elaborou a 42 versdo deste instrumento de gestdo, o qual procede a monitorizacdao das medidas existentes, assim
como, a identificacdo de novas situacdes de potencial risco, suscetiveis de ocorrer, no ambito da gestdo, da corrupcdo e infragdes conexas, em funcdo da atividade

desenvolvida, cumprindo-se, assim, as recomendacdes e orientacdes do Conselho de Prevencao da Corrupc¢do (CPC), e as exigéncias decorrentes do RGPC.

O Programa de Cumprimento Normativo (PCN), previsto no RGPC, integra, além do PPR, as seguintes componentes:
- Designacao de responsavel pelo cumprimento normativo;

- Cddigo de conduta;

- Programa de formacgdo e comunicagao, e

- Canal de denuncia.




X ~ GABINETE DE PLANEAMENTO,
PLANO DE PREVENCAO DE RISCOS — 42 versao GPP I POLITICAS E ADMINISTRACAO GERAL

I | INTRODUGAO
O conceito aqui assumido de “risco” foca-se no acontecimento, situa¢dao ou circunstancia suscetivel de gerar uma ineficiente execucdao dos diferentes processos
operacionais, incluindo, também, situacdes de corrupg¢ao ou uma infracdo conexa, como consagrado na Deliberacdo do CPC, de 4 de margo de 2009.

Atualmente e na sequéncia da aprovacdo do regime de organizacdo e funcionamento do XXIV Governo Constitucional, conforme o Decreto-Lei n.2 32/2024, de 10 de

maio, de acordo com o exposto na alinea a) do n22 do artigo 272, o Ministro da Agricultura e Pescas exerce a dire¢do sobre o GPP.
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Il | METODOLOGIA

O documento que ora se apresenta tem como finalidade, evidenciar o desiderato mencionado no introdugdo, constituindo-se
enquanto instrumento de gestdo para o triénio 2024/2026 que se pretende dinamico e de utilidade.
Inicia com uma sintética caracterizacdo deste Gabinete, da sua respetiva estrutura organica e dos recursos humanos e

financeiros existentes a data da sua elaboracdo, conforme o Quadro de Avaliagdo e Responsabilizacdo 2024.

A metodologia adotada para elaboragdo deste Plano contemplou a identificagdo de situagbes suscetiveis de ocasionar
potenciais riscos de gestdo, corrupcdo e infragdes conexas no ambito da estrutura de Macro Processos/Competéncias

Organizacionais deste Gabinete. Foi, assim, solicitado o contributo a todas as Unidades Organicas deste Gabinete.

Considerando a ultima afericdo efetuada, a todas as Unidades Organicas Nucleares do GPP, as potenciais situacdes de risco
foram operacionalizadas em formato de matriz, agrupadas por Macro Processo, e classificadas em func¢do da Probabilidade

de Ocorréncia (PO) versus Gravidade da Consequéncia (GC), originando, assim, o correspondente Grau de Risco (GR).

Foram, também, plasmadas os controlos e ou medidas preventivas existentes para mitigar aqueles potenciais riscos, bem
como outras consideradas criticas, mas ainda ndo implementadas. Estas ultimas (a implementar) serdo encarados enquanto
oportunidades/acbes de melhoria ou projetos deste Gabinete. No final é apresentada novamente uma matriz de

responsabilidade com as tarefas que incumbem a cada um dos participantes incluidos neste plano.
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Il | CARACTERIZAGAO DO GABINETE DE PLANEAMENTO, POLITICAS E ADMINISTRAGAO
a ) NATUREZA E MISSAO

O Gabinete de Planeamento, Politicas e Administracdo Geral, abreviadamente designado por GPP, integrado na administracdo direta do Estado, tem a sua
lei orgénica aprovada pelo Decreto Regulamentar n.2 2/2014, de 9 de abril, no contexto do XIX Governo Constitucional. Atualmente e na sequéncia da
aprovacgdo do regime de organizagdo e funcionamento do XXIV Governo Constitucional, conforme o Decreto-Lei n.2 32/2024, de 10 de maio, de acordo

com o exposto na alinea a) do n22 do artigo 272, o Ministro da Agricultura e Pescas exerce a diregdo sobre o GPP.
MNATUREZA Neste enquadramento, o GPP desenvolve a sua atuagdo nos seguintes eixos:

Quem somos = Apoio na defini¢cdio das linhas estratégicas, das prioridades e dos objetivos de politica setoriais;
= Coordenagdo, acompanhamento e avaliagdo da aplicagdo das politicas setoriais;
= Representagdo do MAgriP no dmbito comunitario e internacional;

= Apoio técnico e administrativo aos gabinetes dos membros do Governo do MAgriP e aos demais érgdos e servigos integrado nesta area governativa .

Nos termos do artigo 22 do Decreto-regulamentar n2 2/2014, de 9 de abril, e considerando a atual drea governativa, o GPP tem por missdo apoiar a

defini¢do das linhas estratégicas, das prioridades e dos objetivos das politicas do Ministério da Agricultura e Pescas, (MAgriP) e coordenar, acompanhar e

MISSAO

O gue fazemos

avaliar a sua aplicagdo, bem como assegurar a sua representacdo no ambito comunitario e internacional e prestar o apoio técnico e administrativo aos

gabinetes dos membros do Governo e aos demais érgaos e servigos integrados no MAgriP.

Considerando a atual drea governativa, e tendo em conta o previsto no artigo 32 do Decreto Regulamentar n? 2/2014, de 9 de abril, seguem-se as

atribui¢Ges do GPP.
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b) COMPETENCIAS ORGANIZACIONAIS no dominio do apoio a formulagdo de politicas, do planeamento estratégico e operacional (art.2 2 do Decreto

Regulamentar n22/2014, DR n?2 70, Série |, 9.abril.2014)

N Apoiar a acdo do MAgriP nas dreas tuteladas, promovendo a
integragdo das propostas dos organismos com competéncias
nestes dominios para a definicdo dos objetivos e da estratégia
para a formulagdo das politicas e das medidas que as sustentam
e, na area da agricultura, propor a definicdo desses objetivos e
estratégia

N Coordenar o sistema de planeamento do MAgriP, no &mbito
da avaliagdo o subsistema de do desempenho dos servicos da
Administracdo Publica (SIADAP 1), através da articulacdo entre
todos os servicos do ministério

N Contribuir para a defini¢do das regras da Politica Agricola
Comum, nomeadamente no ambito das ajudas diretas e da
organizagdo comum dos mercados agricolas e na concegao dos
programas de desenvolvimento rural

N Coordenar a atividade do MAgriP de &mbito
comunitdrio e internacional, promovendo a concertagdo
das intervencgdes e a sua articulagdo com o Ministério dos
Negdcios Estrangeiros, bem como assegurar a respetiva
representacdo junto das instancias nacionais,
comunitdrias e internacionais nos dominios relativos as
suas atribuicOes e propor e coordenar a¢des de
cooperagao

N Assegurar a coordenacdo da produgdo de informac3o
estatistica no ambito do MAgriP, no quadro do sistema
estatistico nacional, bem como assegurar nestes
dominios, quando ndo seja competéncia prdpria de outra
entidade, as relagdes do Ministério com as estruturas
nacionais e comunitarias

N Apoiar a coordenacio da produgao legislativa nas
areas tuteladas pelo MAgriP, participar, em articulagdo
com os servigos competentes, na regulamentacdo das
politicas comunitarias e propor as condi¢gdes da sua
aplicagdo

N Assegurar a coordenacdo e a prepara¢do, em
colaboragdo com outros servigos do MAgriP e com
organismos de outros ministérios, dos contributos para as
Grandes OpgGes do Plano e a coordenacgdo da programacgao
no ambito das intervengGes estruturais comunitarias e
nacionais

N Exercer as fung¢des de entidade coordenadora do
programa or¢camental do MAgriP, procedendo a elaboracao,
acompanhamento e avaliacdo da sua execugdo, em
articulagdo com os servigos e outras entidades com
competéncia neste dominio

N Apoiar a gest3o dos processos de pré-contencioso e
contencioso comunitario e a transposicao e aplicagado da
legislagdo comunitdria na drea das suas atribuicdes

N Acompanhar o desenvolvimento das politicas e dos programas e avaliar os seus efeitos,

nomeadamente na area da agricultura, mediante a utilizagdo dos objetivos e indicadores definidos e

elaborar estudos de ambito nacional, setorial e regional, bem como divulgar os programas e
medidas de politica, a informacédo estatistica e os resultados dos estudos e da avaliacdo das

medidas, zelando pela coeréncia dos indicadores fornecidos por todos os organismos e servigos do

MAgriP

N Apoiar a defini¢do das regras da politica de valorizac3o da qualidade dos produtos
agricolas, acompanhar as medidas nacionais e comunitdrias no dmbito da regulagdo
econdmica no setor agricola e alimentar e assegurar a coordenacdo de medidas de
internacionalizacdo dos setores agroalimentar e florestal e de incentivo e promocdo da
agricultura nacional, em articulagdo com os servigos competentes em razdo da matéria
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Il | CARATERIZAGAO DO GABINETE DE PLANEAMENTO, POLITICAS E ADMINISTRAGAO

b) COMPETENCIAS ORGANIZACIONAIS no dominio do apoio a formulagdo de politicas, do planeamento estratégico e operacional (art.2 2 do Decreto

Regulamentar n22/2014, DR n2 70, Série |, 9.abril.2014 )

N Promover a aplicacdo das medidas de politica de organizacdo N Emitir pareceres e dar orienta¢des aos servicos em N Assegurar as funcdes de unidade ministerial de compras,
e de recursos humanos definidas para a Administracdo Publica, matérias de interesse comum, em especial em matéria de as fungdes de unidade de gestdo patrimonial, bem como a
coordenando e apoiando os servigos e organismos do MAgriP na organizacdo, recursos humanos e criacdo ou alteragao de gestdo do edificio sede do MAgriP e outras instalagdes que
respetiva implementacao mapas de pessoal dos érgdos e servigos do MAgriP Ihe esteja afetas

N Coordenar as a¢des referentes a organizacdo, comunicacdo e N Acompanhar a aplicacdo dos subsistemas de avaliagdo N Assegurar as atividades do Ministério no ambito da
preservagao do patrimonio arquivistico do Ministério, do desempenho dos dirigentes e dos trabalhadores da comunicacdo e das relagBes publicas

procedendo a recolha e tratamento dos suportes documentais, Administragdo Publica, no ambito dos drgdos ou servigos

bem como a conservagdo do arquivo histérico, promovendo  do MAgriP
boas praticas de gestdo documental nos érgdos e servigos do
MAgriP

N Apoiar administrativa, técnica, juridica e contenciosamente os gabinetes dos membros do
Governo integrados no MAgriP, bem como os érgaos, os servigos, as comissGes e 0s grupos de
trabalho do Ministério que ndo disponham de meios apropriados e assegurar o normal
funcionamento do Ministério nas dreas que ndo sejam de competéncia especifica de outros érgaos
ou servigos

N Programar e coordenar, de forma permanente e sistematica, a formacio
profissional, a inovagdo, as tecnologias de informagdo e comunicagdo, bem como a
modernizagdo administrativa e a politica de qualidade, no ambito do MAgriP, sem
prejuizo das atribuicdes cometidas por lei a outros servigos, e assegurar a articulagdo
com 0s organismos com competéncias interministeriais nestas areas
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C) ESTRUTURA ORGANICA
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D) RECURSOS HUMANOS E FINANCEIROS

Para a concretizagdo da atividade planeada encontra-se aprovado um total de 235 Para a prossecucdo das atribuicGes do GPP e operacionalizagdo da estratégia definida
trabalhadores, de acordo com o Mapa de Pessoal de 2024. Para além dos 219 efetivos a para 2024, a proposta de recursos financeiros apresenta o seguinte detalhe.
exercer fungdes no GPP, estdo incluidos os trabalhadores (6 TS, 7 AT e 3 AO) que prestam

apoio ao Gabinetes dos Membros do Governo.

. . L N Recursos financeiros para 2024 ETEEL ) Corrigido

O desempenho destes trabalhadores prevé o alinhamento com as praticas de boa gestdo, nos P &
dominios da participacdo na gestdo dos servicos, da seguranca e saude no trabalho e da Orcamento de Funcionamento (OF) 20493 723,00 € 12 608 889,00€
conciliagdo da vida profissional com a vida pessoal e familiar, assumidos como elementos Despesas c/ Pessoal 8004 137,00 € 8004 137,00€
decisivos para alcancar a satisfacdo e motivacdo global. Aquisi¢Bes de Bens e Servigos 2989633,00€ 2777302,00€
O universo de trabalhadores do GPP previsto para 2024 caracteriza-se da seguinte forma: Outras despesas correntes 8323593,00¢€ 651090,00€
Despesas de Capital 1176 360,00 € 1176 360,00 €
Orgamento de Investimento (Ol) 376 190,00 € 376 190,00 €
Ll ' 77 = 1,7% Direcao Superior Despesas ¢/ Pessoal 0,00 € 0,00 €
o 11,5% Direcdo Intermedia Aquisi¢Bes de Bens e Servicos 376 190,00 € 376 190,00 €
2024 54,05 Técnico Superior Outras despesas correntes 0,00 € 0,00 €
= 3,0% Espedialista 5T Despesas de Capital 0,00€ 0,00 €

3.4% Técnico STI Outros valores (OV) 0,00 € 0,00 €

: 235
8
’ ' » 0,4% Coord_ Témico Total (OF+OI+OV) 20869 913,00 € 12 985 079,00€

127 i
21,3% Assistente Teonico

4 7% Assist. Operacional
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IV | Identificagcdo e Classificagdo| Situacoes de risco
RISCOS | Critérios de classificacao

Considerando a recomendacdao do Conselho de Prevencdo da Corrupcdo (CPC), entidade que funciona sob dependéncia do Tribunal

de Contas, na sua deliberacdo de 1 de julho de 2009, a atividade de gestdo e administracdo de dinheiros, valores e patrimonio
publicos deve, nos termos da Constituicdo da Republica e da lei, pautar-se por principios de interesse geral, constituindo o fendmeno
da corrupcao uma violacdo clara de tais principios. Ainda de acordo com o CPC o conceito de risco e de gestdo pode ser entendido e
definido como um evento, situacdo ou circunstancia futura com probabilidade de ocorréncia e potencial com consequéncia positiva ’

ou negativa na consecuc¢ao dos objetivos de uma unidade organizacional. > ,{:\;:&:gg;}{%

A gestdo do risco deve, de acordo com aquela entidade, ser organizada e levada a cabo ao nivel dos programas, projetos e atividades
principais ou ao nivel de fun¢des e departamentos, dependendo do projeto ou da natureza funcional da atividade. A andlise e o
tratamento dos riscos encontrar-se-a facilitada por uma adequada quantificacdo dos objetivos. Com esta quantificacdo poder-se-a
avaliar com rigor se os objetivos sdo ultrapassados, atingidos, parcialmente atingidos, ou porventura nao atingidos e portanto até
gue ponto sdo positiva ou negativamente influenciados pela ocorréncia do(s) risco(s), cfr. pdg. 12 do Plano de Prevengdo de Riscos de
Corrupgdo da Diregdo-geral do Tribunal de Contas.

Os riscos identificados neste plano foram classificados em funcdo da probabilidade da sua ocorréncia (PO) e da gravidade da sua
consequéncia (GC), obtendo-se, assim, um determinado grau de risco (GR) o qual resulta da combinacdo daqueles dois fatores,
probabilidade vs consequéncia. A graduacao do risco identificado deve ser atribuida uma classificacdo fundada na avaliacdo da
probabilidade e de gravidade na ocorréncia. Os riscos sdo, assim, classificados como ELEVADO, MODERADO ou FRACO, sendo

geralmente atribuida, respetivamente, a cor vermelha, amarela e verde.

A interacdo daqueles dois fatores (PO vs GC) consubstancia-se, justamente, numa matriz de riscos, conforme se ilustra na pagina

seguinte.
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IV | Identificagcdo e Classificagdo| Situacoes de risco

RISCOS | Critérios de classifica¢do (1)

Probabilidade de ocorréncia (PO) Gravidade da consequéncia (GC)
Baixa Média Alta Baixa Média Alta
(1) (2) (3) (1) (2) (3)
Possibilidade de Possibilidade de Forte possibilidade de L . Prejuizo na imagem e
Dano na otimizagéo Perda na gestéo das .
ocorréncia mas com ocorréncia mas com ocorréncia e escassez - reputagdo de
do desempenho operagaes, . )
hipdteses de mitigar hipdteses de mitigar o de hipdteses de mitigar o integridade
organizacional, requerendo a o
o0 evento com o evento através de 0 evento mesmo com . L T institucional, bem
exigindo nova calendarizagGo redistribui¢éo de o
controlo existente decisGes e agbes decisdes e agbes - como na eficdcia e
das atividades/ recursos em tempo e
para o tratar adicionais adicionais essenciais ) desempenho da sua
projetos em custos

missdo

MATRIZ DE AFERICAO DO GRAU DE RISCO

Probabilidade de ocorréncia

1 2 3

2 Fraco Moderado

1 Muito Fraco Fraco Moderado

Gravidade da consequéncia

1) ClassificagGes propostas pelo Conselho de Prevengdo da Corrupgdo do Tribunal de Contas de Portugal
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V | Monitorizagao PPRGCIC | Enquadramento

A Recomendagdo do Conselho de Prevencdo da Corrupgdo (CPC) n.2 1/2009, de 1 de julho, bem como o RGPC aprovado pelo
DL 109-E/2021 de 9 de dezembro, preveem que os Planos de Prevencdo de Riscos (PPR) devem ser objeto de monitoriza¢do
anual, elaborando-se para o efeito o respetivo relatdrio de acompanhamento ou de execucao do plano, o qual podera fazer
parte do respetivo relatdrio de atividades através de um capitulo préprio, conforme Recomendagdo do CPC n.2 3/2015, de 1

de julho.

A dinamica das instituigdes exige um acompanhamento continuo dos mecanismos de controlo e uma permanente
monitorizacdo e atualizacdo dos procedimentos. A administracdo de recursos publicos requer a adocdao de praticas e
estratégias eficazes para a minimizacdo dos fatores de risco. A pressdo da sociedade civil também tem contribuido para uma

maior transparéncia e prestacdo de contas por parte dos organismos publicos, aumentando, assim, a qualidade da gestdo

publica.

O presente relatdrio corresponde a um exercicio de monitorizacao e revisdo do Plano de Prevencdo de Riscos de Corrupgao e
Infracdes Conexas do Gabinete de Planeamento, Politicas e Administracdo Geral — GPP (doravante designado apenas por
Plano), no presente ciclo de gestdo de 2024/2026, combinado com uma atualizagdo, que se veio a verificar pela identificagcdo
de novas potenciais situacdes risco em algumas dreas. Das oito Direcdes de Servicos que compdem o GPP, quatro ndo
identificaram alteracdes em relacdo a versdo do plano de 2021.

Por ultimo, da-se conhecimento nesta versdo sobre as medidas e melhoria identificadas que transitaram do periodo
2019/2020, as que foram concluidas no periodo 2021/2023, bem como aquelas que foram identificadas para o periodo

2024/2026.




x ~ GABINETE DE PLANEAMENTO,
PLANO DE PREVENCAO DE RISCOS — 42 versao G PP ) POLITICAS E ADMINISTRACAO GERAL

PLANO DE IMPLEMENTAGCAO DE MEDIDAS DE MELHORIA — medidas de melhoria concluidas

Medida Medida/controlo a implementar Monitorizagdo| Junho 2024

Medida concluida - com a publicagdo na pégina internet do GPP e do IFAP da Orientagdo Técnica Complementar a
Portaria n.2 298/2019 | em agosto de 2020, disponivel no seguinte link:
https://www.gpp.pt/images/Agricultura/Organizacao_da_Producao_e_Cadeia_Alimentar/Organiza%C3%A7%C3%B5es
_de_Produtores_Reconhecidas/OTC_final.pdf

Medida_1 Implementagdo de um manual de procedimentos para articulagdo e gestdo com entidades.  DSC

Implementagdo do inventario/ stocks do economato com o registo no sistema

Medida_2 contabilistico (GERFIP) DSPOAG Medida totalmente implementada e em funcionamento.
. Implementar um manual de procedimentos para articulagdo e recolha de informagao.
Medida_3 DSC
Acesso a plataforma de dados do GPP.
Medidas concluidas com a entrada em funcionamento do novo modelo de gestdo documental.
Medida_4 Implementagdo de um manual de procedimentos para articulagdo e recolha de informagao. DSC

Acesso a plataforma de gestdo de calendarizagdo do GPP.

Realizar agdes de sensibilizagdo/formacdo dos utilizadores do HELP DESK, a fim de reforgar
Medida_5 o uso normalizado da plataforma de gestdo de pedidos e a utilizagdo do canal preferencial ~ DSCI Medida implementada
de contacto (servigos online)

Medida_6 Migrar o servigo de correio eletrénico para MS Office 365 DSCI Medida implementada

Divulgar, junto das unidades organicas, as regras de utilizagdo das pastas partilhadas e do

Medida_7 sistema de gestdo documental, que garantem a protec¢do da informagdo;

DSCI Medida implementada
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PLANO DE IMPLEMENTAGCAO DE MEDIDAS DE MELHORIA — medidas de melhoria concluidas

Medida/controlo a implementar Monitorizacdo| Junho 2024

- Desmaterializar os processos, através da migracdo de dados para um novo sistema de
gestdo documental; .

Medida_8 - implementar a regulamentacdo de classificagdo e sele¢cdo da documentagdo arquivistica; DSCI Medida implementada
- implementar o servigo de custddia dos acervos documental e de arquivo, garantindo as
adequadas condigOes de preservagdo
- Efetuar o levantamento dos acervos existentes L

Medida_9 . . . - DSCI Medida implementada
- Analisar aas medidas mais adequadas para a sua preservagao.
Implementar um sistema de informagdo de repositdrio e consulta da informagdo L

Medida_10 . p. . ¢ P ¢ DSCI Medida implementada
bibliografica
- Efetuar o desenho dos circuitos documentais

Medida_11 - Desmaterializar os processos com a implementagdo do novo sistema de gestdo DSCI Medida implementada
documental

Medida_12 Implementar a regulamentagdo de classificagdo e selecdo de documentagdo arquivistica DSCI Medida implementada
- Divulgar as normas definidas na RCM n2 141/2018, relativas a impress&o de
documentos;

Medida_13 - Efetuar o levantamento das necessidades de impressdo junto dos organismos MA e DSCI Medida implementada
MM, para 2022;
- Comunicar as condi¢Ges dos contratos atuais aos organismos MA e MM para 2022




VI | Identificacao de potenciais situacoes de risco
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_01 - Propor as medidas de politica agricola e desenvolvimento rural

MP_03 - Monitorizar e assegurar a avaliacdo das medidas de politica agricola e desenvolvimento rural

MP_04 - Produzir e divulgar analises sobre agricultura e desenvolvimento rural, incluindo andlise prospetiva sobre a evolugao das politicas com incidéncia no complexo agroflorestal
Ambito MP_11 - Apoiar a Comissdao de Coordenacdo Nacional do FEADER

MP_22 - Coordenar os programas or¢gamentais do MA e MM

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Promogdo de consultas ao sector; Comissdes consultivas sectoriais;
Realizagdo de consultas publicas;

Utilizagdo de plataformas eletrdnicas para recolha de dados. Realizagdo de reuniGes mensais de
esclarecimentos e avaliagao;

Acompanhamento e realizagdo de reuniGes periddicas entre dirigentes e trabalhadores da
Unidade Organica, nas fases de planeamento e controlo das atividades relacionadas com este

L. . Quel:.)r?s dosN dev,er?s funt.:lonals e pr"?c'rf'c"s Sires d.a processo, bem como no rigoroso cumprimento dos principios e normas éticas inerentes as Lo
apoio a formulagdo de  administragdo publica, tais como o principio do servigco funcdes; DSPP
politicas, do publico, da legalidade, de imparcialidade,
planeamento proporcionalidade, colaboragdo e boa fé, da informacgéo Regras de disponibilizagdo da informagdo a terceiros muito restritas. Sensibilizacdo dos decisores ~ DSAERI
estratégico e e qualidade, de lealdade, da integridade, da 1 2 F sobre a importancia de recolha da informagdo; DSE
operacional competéncia e responsabilidade e da imparcialidade e
confidencialidade, no ambito das competéncias Solicitagdo da informagdo o mais completa possivel e antecipada; DSJC
organizacionais (macro processos) identificadas
< ( P ) Sistema de Gest3o Documental (novo controlo implementado na Unidade Orgénica DSE); DSPOAG

Cddigo de Conduta do GPP;
Cédigo de Etica da Administragdo Publica;
Cddigo de Conduta do Governo - Resolu¢do do Conselho de Ministros n.2 53/2016

Cddigo do Procedimento Administrativo




x ~ GABINETE DE PLANEAMENTO,
PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_01 - Propor as medidas de politica agricola e desenvolvimento rural

MP_03 - Monitorizar e assegurar a avaliacdo das medidas de politica agricola e desenvolvimento rural

MP_04 - Produzir e divulgar analises sobre agricultura e desenvolvimento rural, incluindo andlise prospetiva sobre a evolugado das politicas com incidéncia no complexo agroflorestal
MP_11 - Apoiar a Comissao de Coordenacdo Nacional do FEADER

MP_22 - Coordenar os programas or¢amentais do MA e MM

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Acompanhamento e realizagdo de reuniGes periddicas entre dirigentes e trabalhadores da Unidade Organica, nas fases de
planeamento e controlo das atividades relacionadas com este processo, bem como no rigoroso cumprimento dos
principios e normas éticas inerentes as fungées;

Cumprimento da circular do orgamento e orientagdes da tutela; DSC
Sistema de informagdo do Ministério das Finangas; DSPP
Discricionariedade e manipulagdo da - e e ) - DSAERI
. o 1 2 F Acompanhamento, supervisdo e validagdo hierarquica da informagao;
informagdo
Lo DSE
apoio a Reunides de acompanhamento;
formulagdo de DSJC
politicas, do Acompanhamento, supervisdo e validagdo hierarquica da informagdo; DSPOAG
planeamento
estratégico e Sistema de gestdo documental;
operacional

Solicitagdo da informagdo o mais completa possivel e antecipada;

Apoiar a execucdo de politicas nos
produtos fora do Anexo | e Projeto 1 2 E
ISAMM

Notificagdo de dados a Comissdo Europeia, em diferentes areas dos varios organismos do MA;
Acompanhamento, supervisdo e validagdo hierarquica da informagao. DSAERI
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IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_25 - Gerir a Unidade Ministerial de Compras do MA e MM

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Metodologia para recolha de informagdo e
planeamento anual das atividades;

Violac¢do dos principios da contrata¢io do CCP 1 2 F  Transacdo dos procedimentos em plataforma, até
mesmo para as consultas prévias, apesar de ndo se
verificar essa obrigatoriedade legal, e respetivo
controlo sistemdtico do estado dos contratos;

Validagdo, por parte de colegas que ndo conduzam
o processo, do cumprimento do disposto nos
artigos 22.2 e 113.2 do Cddigo dos Contratos
Plblicos, através de ficheiro em formato Excel
com a informagdo relevante nesta matéria, o qual

. . . DSPOAG
é atualizado sempre que um processo é solicitado;

apoio técnico e
administrativo

Quando sdo propostas trés entidades para envio
de convite

e Consulta no Portal da Justiga (quando tal ndo é
possivel, consulta de CertidGes Permanentes) para
aferir se as entidades ndo partilham Orgdos
Sociais;

e Validagdo se as entidades se encontram inscritas
e com registo ativo na anoGov, i.e, se
efetivamente sdo passiveis de ser convidadas;

Favorecimento a fornecedores 1 2 F

Legenda:
PO — Probabilidade da Ocorréncia| GC — Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_25 - Gerir a Unidade Ministerial de Compras do MA e MM

Ambito
Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Quando perante um contrato que se prolongue no tempo,
com prestagGes mensais referentes a bolsas de horas, é
introduzida no caderno de encargos uma clausula que
garante que as faturas apenas sdo pagas mediante a
justificacdo das horas / trabalhos que lhe estiveram na
origem, apos validagdo por parte do gestor do contrato;

No que diz respeito a reparagdo de viaturas, sdo adotados
procedimentos por concurso publico, com periodicidade
anual, independentemente de o valor em questdo nao ter
volume para tal;

Relativamente as aquisi¢cdes de viagens e alojamento, sdo

adotados procedimentos por consulta prévia com

consulta a trés entidades, com periodicidade anual, em  DSPOAG
simultdneo com a adogdo do Sistema Integrado de
Agenciamento de Viagens (SIAV), resultando que a

maioria das aquisi¢Ges de viagens e alojamento efetuadas

atualmente decorrem ao abrigo de acordo-quadro;

apoio técnico e

L . Favorecimento a fornecedores (continuagdo) 1 2 F
administrativo

Rotatividade no elemento que elabora pareceres aos
processos de contratagao dos Organismos do MAA.

Relatério de monitorizagdo mensal;
Promogdo de formagdo em CCP;
Sistema de Gestdao Documental;

Cddigo de Conduta do GPP (em atualizagdo);

Legenda:
PO — Probabilidade da Ocorréncia| GC — Gravidade da consequéncia| GR - Grau do Risco
F—Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_27 - Promover Formagao Profissional para o MA e MM

Ambito

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

S3do convidadas diversas entidades/ formadores para apresentar propostas de orgcamento.
Controlo do volume de servigos prestados pela mesma entidade;

Regulamento da Formagao Profissional integrado no Manual de Gestdo na Intranet.

Acompanhamento e realizagdo de reuniGes periddicas entre dirigentes e trabalhadores da

Unidade Organica, nas fases de planeamento e controlo das atividades relacionadas com este
Favorecimento de entidades formadoras processo, bem como no rigoroso cumprimento dos principios e normas éticas inerentes as
externas obstruindo a concorréncia no ambito 1 2 F fungdes; DSRHDO
do processo “Elaborar o Plano de Formagdo”

apoio técnico e
administrativo

Sistema de Gestdao Documental;
Cddigo de Conduta do GPP (em atualizagdo);
Cédigo de Etica da Administragdo Publica;

Cdédigo do Procedimento Administrativo

Legenda:
PO — Probabilidade da Ocorréncia| GC — Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificacdo de potenciais situagdes de risco

MP_30 - Gerir os recursos financeiros e patrimoniais do GPP e estruturas a que presta apoio

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Instruges e formuldrios adequados e
definicdo de prazos obrigatdrios para recolha

Manipulagdo da informagdo e discricionariedade, deturpando a situagao financeira do GPP, no ambito do de elementos;
processo de elaboragdo das propostas de orgamento do GPP, dos gabinetes dos membros do Governo MA e 1 2 F Reunides preparatorias;
MM, e dos servicos, comissdes e grupos de trabalho a que presta apoio Revisdo e diferentes niveis de aprovagao

hierarquica;
Sistema de gestdo documental;

Manual de procedimentos dos processos
apoio técnico e financeiros (em desenvolvimento)

administrativo DSPOAG
Segregacao de func¢des no ciclo do processo
de despesa (em desenvolvimento)

Manipulagdo da informacgdo, discricionariedade, desvio de receitas ou viciagdo de custos e pagamentos

indevidos, na ambito do processo assegurar a execu¢do dos or¢camentos sob a responsabilidade do GPP, 2 3 E Verificacdo da conformidade legal,

garantindo a arrecadagdo de receitas, o pagamento das despesas e a gestdo das necessidades de tesouraria regularidade financeira, eficiéncia e eficacia
nos processos de despesa. Os processos de
despesa antes de ser efetuado o pagamento,
sdo objeto de validacdo da conformidade
legal, regularidade financeira, eficiéncia e
eficacia

Legenda:
PO — Probabilidade da Ocorréncia| GC — Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_30 - Gerir os recursos financeiros e patrimoniais do GPP e estruturas a que presta apoio

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Manipulagdo de informagdo e deturpagdo da situagdo financeira do GPP na elaboragdo, organizagdo e Certificacdo legal das contas de geréncia a
apresentacdo das contas de geréncia 2 submeter ao Tribunal de Contas.

apoio técnico e

administrativo DSPOAG

Regulamento de utilizacdo de veiculos
Discricionariedade, no ambito do processo de gestdo do parque de veiculos sob a responsabilidade do GPP 1 1 MF aprovado e integrado no Manual de Gestdo
interno.

Legenda:
PO — Probabilidade da Ocorréncia| GC — Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_30 - Gerir os recursos financeiros e patrimoniais do GPP e estruturas a que presta apoio

Ambito

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Registo do inventario;

MR e MniEmEio 1 1 MF Conferéncia fisica periddica (anual).

Implementagdo do inventério/ stocks do
Desvio de bens 1 1 MF economato com o registo no sistema contabilistico
(GERFIP) — (em desenvolvimento)

apoio técnico e
administrativo DSPOAG

Definigdo dos procedimentos internos;

InstrugGes e formuldrios para a avaliagdo de

necessidades de contratagdo;

Utilizacdo de plataforma eletrénica de contratagao;

e [, serinee & emnpyem 2 M Nomeagdo de juri com elementos de outras UO;
! Controlo periddico e sistematico da execugdo dos

contratos;
Sistema de gestdo documental;
Promogdo de formagdo em CCP.

Violagdo dos principios da contratagao e favorecimento de fornecedores, no ambito do processo de aquisicdo

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situa¢des de risco

MP_31 - Gerir os RH do GPP e assegurar apoio administrativo em matéria de RH a estruturas a que presta apoio

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo
Recrutamento e selegio: Adogdo de critérios de selegdo generalizados para
Discricionariedade, ambiguidade na defini¢do de critérios de sele¢do em processos de recrutamento; 1 2 F todos os recrutamentos, de acordo com as respetivas

carreiras, salvaguardando-se as devidas especificidades
devidamente fundamentadas;

Auséncia de fundamentag3o dos atos de selecio de pessoal; 1 2 F Sensibilizagdo dos intervenientes decisores no ambito
dos procedimentos de recrutamento e selegdo para a

necessidade de fundamentagdo para todas as decisGes;

Cumprimento da legislagdo aplicavel. Nomeagdo de
Intervengdo no procedimento de elementos com relacbes de proximidade com os candidatos; 1 2 F juris diferenciados;

IS D B Manual de Recrutamento e Selegdo, disponibilizado a

administrativo todos os juris de concurso; DSRHDO
Quebra dos deveres de transparéncia, isengdo e imparcialidade/discricionariedade ou favorecimento de L 5 F Colegialidade da tomada de decisdo/ rotatividade dos
candidatos; elementos de juri de concursos;
Elaboragdo de despacho do dirigente maximo a definir
a periodicidade para auscultagdo dos trabalhadores
Conflito de interesses 1 2 F sobre esta materia.

Distribuicdo de duas minutas:
a) Modelo de Acumulagdo de Fungdes;
b) Modelo de Inexisténcia de Conflito de Interesses;

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_31 - Gerir os RH do GPP e assegurar apoio administrativo em matéria de RH a estruturas a que presta apoio

Ambito

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Cumprimento da legislagdo aplicavel;

Verificagdo da existéncia de autorizagdo superior para
realizagdo de trabalho suplementar e de ajudas de
custo;

Confronto dos boletins de itinerario com os planos de
deslocagBes previamente autorizados e verificagdo da
existéncia de comprovativos das despesas realizadas;

Processamento de vencimentos outros abonos: Valores extraidos do SRH conferidos na sequéncia do
apoio técnico e mapa de controlo concebido no dambito do
administrativo ~ Pagamento de verbas indevidas, nomeadamente no ambito de processamento de ajudas de custo, trabalho mapeamento do processo; DSRHDO

suplementar e outros abonos.
Verificagdo do processo por mais do que uma pessoa;

Segregacdo de fungBes entre quem faz o controlo da
assiduidade e quem processa os abonos (vencimentos,
subsidio de refei¢do e outros);

Manual de Gestdo publicado na INTRANET do GPP;

Realizagdo periddica de um controlo de conformidade
por amostragem (auditoria);

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco

MP_18 - Representar o MA e o MM em juizo
MP_19 - Elaborar estudos e pareceres juridicos

Ambito
Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo
Cumprimento do dever de expressa
fundamentacao;
apoio a Quebra de imparcialidade e/ou responsabilizagdo no processo de analise e proposta de decisdo, no ambito
. . . o Rotatividade na apreciacdo de assuntos
formulagéo de das atividades relacionadas com a representac¢do das tutelas MA/MM em juizo, bem como na elaboragdo de Hantco
politicas, do o b
planeamento estudos e pareceres juridicos 1 3 M DSIC
estratéaico e Sensibilizagdo para aplicagdo das garantias de
operacgl?ona/ imparcialidade previstas no CPA.

Sistema de gestdo documental e arquivo

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestdo

MP_06 - Produzir e divulgar informagao estatistica sobre o sector agricola e de desenvolvimento rural e assegurar a articulagdo setorial com o Sistema Estatistico Nacional
MP_07 - Assegurar a gestdao dos dados estatisticos e administrativos, oriundos de fontes externas

Ambito
Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo
Cumprimento da Lei do Sistema Estatistico
Nacional;
Regras de disponibilizagdo da informagdo a
terceiros muito restritas. Sensibilizacdo dos
decisores sobre a importancia de recolha da
informagao;
Solicitagdo da informagdo o mais completa
possivel e antecipada;
apoio a Acompanhamento e realizagdo de reunides
formulagéo de periodicas entre dirigentes e trabalhadores da
politicas, do Inexisténcia de seguranca de informagdo recolhida, analisada e produzida sobre o sector agricola e Unidade Orgénica, nas fases de planeamento e
planeamento desenvolvimento rural, no ambito das competéncias organizacionais (macro processos) identificadas 1 3 M controlo das atividades relacionadas com este  DSE
estratégico e processo, bem como no rigoroso cumprimento
operacional dos principios e normas éticas inerentes as

fungdes;
Sistema de Gestdo Documental;
Cdédigo de Conduta do GPP;

Existéncia de uma politica de acessos individuais
(passwords) forte em cada posto de trabalho;

Existéncia de um Encarregado de Protegdo de
Dados, nomeado para o efeito;
Legenda:

PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado




PLANO DE PREVENCAO DE RISCOS- 42 vers3o

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestdo

Ambito

apoio a
formulagdo de
politicas, do
planeamento
estratégico e
operacional

MP_12 - Coordenar as politicas da Unido Europeia relacionadas com a agricultura e desenvolvimento rural

MP_15 - Acompanhar enquanto interlocutor do MA as matérias ambientais e climaticas

Identificagdo dos riscos

Nos contactos estabelecidos com as instituicdes nacionais ou internacionais ndo refletir a posi¢dao do GPP,
ou no caso de esta ndo estar previamente definida ndo salvaguardar explicitamente a posi¢do e imagem do
Gabinete, no ambito das competéncias organizacionais (macro processos) identificadas

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado

PO

GC

GR

G PP GABINETE DE PLANEAMENTO,
POLITICAS E ADMINISTRAGAO GERAL

Medida preventiva| controlo existente

Regras de disponibilizacdo da informagdo a
terceiros muito restritas. Sensibilizagdo dos
decisores sobre a importancia de recolha da
informagao;

Solicitagdo da informagdo o mais completa
possivel e antecipada;

Acompanhamento e realizagdo de reunides
periddicas entre dirigentes e trabalhadores da
Unidade Organica, nas fases de planeamento e
controlo das atividades relacionadas com este
processo, bem como no rigoroso cumprimento
dos principios e normas éticas inerentes as
fungdes;

Pedido antecipado de contributo. Envio ao
Ministérios dos Negdcios Estrangeiros antes da
Comissdo da Agricultura do Parlamento Europeu
(COMAGRI);

Sistema de Gestdo Documental;

Codigo de Conduta do GPP (em atualizagdo);
Cédigo de Etica da Administragdo Publica;

Codigo de Conduta do Governo - Resolugdo do
Conselho de Ministros n.2 53/2016

Cddigo do Procedimento Administrativo

uo

DSPP
DSAERI
DSC
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IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestdo

MP_17 - Coordenar os processos comunitarios, incluindo transposicao de diretivas, nas fases pré-contenciosa e contenciosa

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Sistema de Controlo assegurado pela
Comissao Europeia;

Sistema de Controlo assegurado pelo
Ministério dos Negdcios Estrangeiros e

apoio a Presidéncia do Conselho de Ministros;
formulagdo de
politicas, do Deficiéncias no controlo das diversas fases dos diferentes processos, no ambito da coordenac¢do dos processos Realizacdo de reuniGes periddicas entre
planeamento comunitdrios, incluindo transposicdo de diretivas, nas fases pré-contenciosa e contenciosa 1 2 F dirigentes e trabalhadores da Unidade bJC
estratégico e Organica nas fases de planeamento e
operacional controlo das atividades relacionadas com

este processo;
Sistema de Gestdo Documental;

Cddigo de Conduta do GPP (em atualizagdo).

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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O E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestio

MP_23 - Coordenar o SIADAP 1 no MA e MM

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Existéncia de Checklist parametrizados de
acordo com a legislagdo em vigor de apoio a
elaboracdo dos diferentes pareces.

Sistema de Indicadores Comuns para os
Servicos Periféricos (Direcdes Regionais de

Agricultura e Pescas) implementado.

Comunicagdes com orientagdes técnicas para

apoio a . .
- todos aos servigcos abrangidos plasmadas na
formulagéo de e . - N . . ~ . .
oliticas. do Analise incorreta e parcial na elaboragdo dos pareceres de validagdo dos diferentes instrumentos de gestdo pagina eletrénica do GPP.
r;aneam:ento dos servigos e organismos que o GPP coordena em sede de Subsistema de Avaliagdo do Desempenho dos 2 2 M DSRHDO
2 . Servigos Acompanhamento e realizagdo de reunides
estratégico e o .
. periddicas entre dirigentes e trabalhadores
operacional

da Unidade Organica, nas fases de
planeamento e controlo das atividades
relacionadas com este processo, bem como
no rigoroso cumprimento dos principios e
normas éticas inerentes as fungdes;

Sistema de Gestdo Documental;

Cddigo de Conduta do GPP (em atualizagdo);

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestdo

MP_26 Gerir a Unidade de Gestdo Patrimonial do MA e MM

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Cumprimento das normas da DGTF;

Acompanhamento, supervisdo e validagdo
hierarquica da informagdo;

Sistema de gestdao documental;

Realizagdo de reunides periddicas entre
dirigentes e trabalhadores da Unidade
Organica nas fases de planeamento e

apoio técnico e controlo das atividades relacionadas com  DSPOAG

.. . Manipulagdo, discricionariedade no ambito da Unidade de Gestdo Patrimonial do GPP 2 2 M
administrativo este processo;

Realizagdo dos controlos das medigGes in
loco, com deslocagdes aos Organismos do
MAA, para efeitos de confirmagdo da
conclusdo das operagbes de intervengao e
para prévia fiscalizagdo das mesmas, nos
termos do artigo 11.2 e 12.2 da Portaria n.2
293/2009, de 24 de margo.

Manual de Gestdo interno;
Legenda:

PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestdo

MP_27 - Promover Formagao Profissional para o MA e MM

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Risco de auséncia de fiabilidade e
apoio técnicoe  rastreabilidade dos dados recolhidos, para
administrativo  efeitos de reporte, no ambito das ac¢des de

formagdo promovidas pelo GPP

Base de dados para registo de toda a informacdo relacionada com a formagao profissional do GPP DSRHDO

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco

F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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O E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestio

MP_32 - Administragao e suporte das TIC do GPP e estruturas a que presta apoio

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Desorganizagdo (ndo uniforme, dificuldades em disponibilizar recursos, etc) no ambito do processo “Gerir

T 1 3 M Ferramentas para implementagdo de politicas
apoio técnico e
administrativo  Desatualizacdo da base de dados de antivirus com repercussdes na seguranca da informacao e dissipabilidade Monitorizar as ferramentas existentes e garantir ~ DSCI
de recursos TIC no ambito do processo “Monitorizar solugées de antivirus“ 1 3 M .
a atualidade dos motores e bases de dados

Monitorizar acessos e definir politicas de

Atribuigdo de acessos indevidos no ambito do processo “Gerir VPN s/IP* 1 3 M T

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado




x ~ GABINETE DE PLANEAMENTO,
PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

IDENTIFICACAO E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestdo

MP_32 - Administragao e suporte das TIC do GPP e estruturas a que presta apoio

Ambito
Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo
Existéncia de politicas para garantir
) . tinuidade d ico (backups, t d
Indisponibilidade de servigo 1 3 M con |r?u~| ace de sgrwgo( ClOS 1 il B

reposi¢cdo, manuais de procedimentos, entre
outros);

apoio técnico e

administrativo DSCI

Utilizagdo de um sistema de tickets, que
permita monitorizar, identificar
comportamentos e implementar medidas
preventivas;

Indisponibilidade de recursos no dmbito do processo “Assegurar o servico de HELPDESK* 1 3 M

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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O E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestio

MP_32 - Administragdo e suporte das TIC do GPP e estruturas a que presta apoio
Ambito

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo
Monitorizagdo e relatérios;

Instalagcdo das ultimas atualizagGes e pacotes de
Acesso indevido a informagdo no ambito do processo “Gerir solugdes de seqguranca de rede (ex: firewall, proxy, seguranca;
gateways, etc.) “
Analise continua da eficiéncias das solucdes de
seguranca implementadas (incluindo medidas de
compliance, por exemplo, no ambito do RGPD);

ASSEGURAR O SERVICO DE HELPDESK

Omissao do REGISTO do ticket associado ao pedido 3 2 E
apoio técnico e O registo dos pedidos é efetuado, em grande parte dos casos, pelos técnicos de HELP DESK, o que viabiliza, no
administrativo icca i i i DSCl
contexto atual, a omissdo de registo do ticket associado
ASSEGURAR O SERVICO DE HELPDESK utilizagdo normalizada da plataforma de gestdo
de pedidos, de acordo com o processo de
Utilizagdo de canais alternativos para o registo 3 2 E atendimento identificado, mediante a realizagdo
O registo de tickets correspondentes a pedidos efetuados pelos canais alternativos implica maior morosidade de agbes de sensibilizagdo/formagdo da equipa
no respetivo tratamento técnica do HELP DESK

ASSEGURAR O SERVICO DE HELPDESK

Inexisténcia de formalizagdo de uma politica de gestdo de incidentes de cyberseguranga
Potencia o tratamento indiferenciado destes incidentes

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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O E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestio

MP_32 - Administragdo e suporte das TIC do GPP e estruturas a que presta apoio

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

PLANEAR AQUISICOES TIC

Falha no planeamento/normaliza¢io das necessidades identificadas pelos Gabinetes dos Membros do

Governo (GMG) e Estruturas de Missdao 3 2 E
Os GMG ndo efetuam o planeamento das suas aquisicdes nem comunicam aquele plano com a devida
antecedéncia.
Instrugdes de acolhimento (para os clientes
~ externos), para uso e devolugio de
PLANEAR AQUISICOES TIC . . o
QuIsic equipamentos disponibilizados pelo GPP;
apoio técnico e Falha no planeamento das aquisi¢cdes TIC do GPP, devido a deficiente inventariagdo dos ativos informaticos 2 2 M levantamento periddico das necessidades G7
administrativo e/ou determinagdo atempada das necessidades internas. . . Np . DSCl
junto das Dire¢des de Servi¢o do GPP;
Elaborar o plano anual das aquisigdes TIC do GPP;
GSlI
GERIR A CONFIGURAGAO DOS ATIVOS INFORMATICOS
Auséncia da formalizagdo do processo de gestdo de configuragdo de ativos informaticos
A inexisténcia de formalizagdo do processo de gestdo da configuragdo de ativos informaticos potencia a 2 3 E
diminuicdo ou quebra da respetiva seguranca, em particular no que respeita a sua disponibilidade e
integridade
Legenda: 41

PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado ‘
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O E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestio

MP_32 - Administragdo e suporte das TIC do GPP e estruturas a que presta apoio

Ambito

Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

GERIR O CENTRO DE DADOS DO GPP

Infraestrutura de virtualizagdao do Centro de Dados obsoleta e sem assisténcia técnica

A infraestrutura de virtualizagdo opera numa versao desatualizada, incapaz de suportar algumas 3 3 ME
funcionalidades essenciais aos servigos prestados pelo HELP DESK e desprovida de assisténcia técnica para a

versdo de software em producdo

GERIR O CENTRO DE DADOS DO GPP
Falha do servigo de correio eletrénico 3 3 ME
Ocorréncia de falhas ou quebras do servico de correio eletrénico

InstrugcGes de acolhimento (para os clientes
externos), para uso e devolugdio de
equipamentos disponibilizados pelo GPP;

apoio técnico e

.. . levantamento periddico das necessidades G7
administrativo p DSCI

junto das Dire¢Ges de Servico do GPP;

GERIR O CENTRO DE DADOS DO GPP
Exposicdo acrescida nos acessos via VPN 3 3 ME
Aumento do numero de acessos remotos via VPN aos recursos existentes na Rede Interna do GPP

Elaborar o plano anual das aquisi¢cdes TIC do GPP;
GSII

GERIR O CENTRO DE DADOS DO GPP

Inconformidade com a RCM n.2 41/2018

Incumprimento na implementar as orientagées técnicas definidas pela RCM n.2 41/2018 para a Administragdo
Publica, em matéria de arquitetura de seguranca das redes

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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PLANO DE PREVENCAO DE RISCOS — 42 versao GPP) POLITICAS E ADMINISTRAGCAO GERAL

O E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situagdes de risco de gestio

MP_32 - Administragdo e suporte das TIC do GPP e estruturas a que presta apoio

Identificagdo dos riscos PO GC GR Medida preventiva| controlo existente uo

Falha na comunicagdo das politicas de utilizagdo das TI
(exemplo das pastas partilhadas ou do sistema de gestdo documental, entre outros), colocando em risco as 2 3 E
medidas que garantem a seguranga da informacgao.

ASSEGURAR A ACESSIBILIDADE WEB DO SITE DO GPP

8 2 E 'Rever e aprovar a Politica de Salvaguarda e

Existéncia de conteuidos web inacessiveis Reposicio de Dados;
’

apoio técnico e

.. . Assegurar a revisdo prévia dos conteludos e a
administrativo g p DSCI

aceitacdo da informagcdo a publicar, pelo
GARANTIR A ACEITAGAO PREVIA DA INFORMAGAO A PUBLICAR proprietério da informacso.

Omisséo / falta de clareza na comunicagdo da informagio de terceiros, a publicar pela drea de comunicagao.

GERIR A PRESERVAGAO DO ACERVO DOCUMENTAL E ARQUIVISTICO

Deterioragdo do acervo documental e arquivistico

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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O E CLASSIFICACAO DOS RISCOS - Identificagdo de potenciais situa¢des de risco de gestdo

MP_32 - Administragdo e suporte das TIC do GPP e estruturas a que presta apoio

Ambito
Identificacdo dos riscos PO GC GR Medida preventiva| controlo existente uo

GERIR A PRESERVAGCAO DO ACERVO DE IMAGEM

Deterioragao do acervo de imagem . . ME
ASSEGURAR A DISPONIBILIDADE DA INFORMAGAO BIBLIOGRAFICA 5 5 M
Inexisténcia de acesso a documentagao bibliografica
Manuais de procedimentos internos da UO
ASSEGURAR A DISPONIBILIDADE DOS DOCUMENTOS REGISTADOS PELO EXPEDIENTE 2 3 E
Perda / Extravio de documentacgdo, devido a inexisténcia de circuitos documentais definidos
ASSEGURAR A DISPONIBILIDADE DOS DOCUMENTOS REGISTADOS PELO EXPEDIENTE 5 5 M
apoio técnico e Classificagdo documental incorreta -
administrativo
ASSEGURAR A SUSTENTABILIDADE DO SERVICO DE IMPRESSAO EM PAPEL ) 5 M
Falha na divulgagdo interna das diretrizes da RCM n9. 141/2018, de 26 de outubro, relativas a impressio de
documentos.
Comunicar as normas de utilizagdo do sistema de
- impressdo centralizado;
ASSEGURAR A SUSTENTABILIDADE DO SERVICO DE IMPRESSAO EM PAPEL
Incumprimento das diretrizes da RCM n9. 141/2018, de 26 de outubro, relativas a impressdo de documentos ) ) M

(alineas i) e j) do n2. 4 do diploma, tendo em conta as orientagdes exaradas no Anexo 1), ao nivel das
entidades do MA e MM

Legenda:
PO — Probabilidade da Ocorréncia| GC— Gravidade da consequéncia| GR - Grau do Risco
F— Fraco | M — Moderado | E— Elevado | ME — Muito Elevado
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MEDIDAS DE MELHORIA| Ponto de Situagdo

Medida Medida | controlo a implementar Monitorizacdo| Junho 2024

Implementar manual m |6gico no ambi r “Produzir | referénci e . ~
Medida_1 P e. entar ma lia etoc!g osico ,O ) ,I,o to do processo “Produzir tabelas de referéncia DSE Medida iniciada em fase de desenvolvimento e conclusdo.
- para implementagdo de politicas agricolas
e Medida iniciada em fase de desenvolvimento e conclusdo. Esta medida podem ser concretizada com a implementagdo
Medida_2 Implementar ferramentas mais fiaveis para armazenamento e tratamento de dados. DSE . ~ ‘o P P ¢
do novo Sistema de Gestdo Documental até final do ano de 2019.
Medida_3 Implementar um manual de orientagdo da informagdo existente em cada BD da DSE DSE Medida iniciada em fase de desenvolvimento e conclusao.
Medida em curso. Os processos relacionados com esta medida estdo mapeados, encontram-se validados e aprovados
. ‘s P superiormente. Neste momento foram introduzidos no novo sistema de gestdo documental do GPP. A conclusdo do
Medida_4 Mapear e documentar os processos associados a area de contratagdo publica do GPP DSPOAG P . - “ ~ » & R “
processo depende da sua integracdo no “Manual de Gestdo” na Intranet do GPP, a semelhanga do processo “MP30-
PR0O2-ITO1 — Fases pré contratuais — Aquisicdo de Bens e Servigos”.
Medida em curso. Para a UMC foi adquirido um sistema de gestdo de contratos celebrados ao abrigo de
Medida 5 Implementac3o de um Sistema de Gest3io de Contratos DSPOAG pr.o.cedlmentos de. aqwsu;at? cer.1trallzadas para todos os servu;tis e organismos d.o MAA. Para os restantes contratos,
- foi igualmente criado um ficheiro em formato Excel para gestdo dos mesmos, inclusive daqueles que decorrem de
ajustes diretos simplificados.
i . . . DSP . .
Medida_6 Manual de procedimentos dos processos financeiros SPOAG Medida em desenvolvimento.
Medida_7 . . . DSPOAG Medida em desenvolvimento. . . iy o
- Segregacdo de fungdes no ciclo do processo de despesa. Nota: a Medida mantém-se em desenvolvimento, mas sem pessoal em numero suficiente para o efeito ndo se
conseguird a segregacdo de fungdes no ciclo do processo de despesa.
Medida_8 Verificagdo da conformidade legal, regularidade financeira, eficiéncia e eficacia nos DSPOAG Medida em curso. Os processos de despesa antes de ser efetuado o pagamento, sdo objeto de validagdo da
processos de despesa conformidade legal, regularidade financeira, eficiéncia e eficacia
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Medida Medida | controlo a implementar Monitorizac¢do | Junho 2024
. P N . DSPOAG . .
Medida_9 Certificagdo legal das contas de geréncia a submeter ao Tribunal de Contas. Medida em desenvolvimento.
Medida 10 OperaC|onaI|z§gao do pottal' externo dolEPOCLIN.K para mteragao e tramitagdo de todos os DSRHDO Medida em desenvolvimento.
- processos, a diferentes niveis, com os varios servigos, a relacionados com o SIADAP
Medida 11 DesenvoIV|me~nto de.ur’pa base de dados para registo de toda a informagao relacionada DSRHDO Medida em desenvolvimento.
- com a formagdo profissional do GPP
Definir, aprovar superiormente com conhecimento do IFAP e implementar um cédigo de . .
Medida_12 p. . p - . ~ ] . ) P & DSE Medida em desenvolvimento.
- regras de disponibilizagdo da informagédo a terceiros muito restritas.
Medida_13 Implementar ferramentas mais fidveis para armazenamento e tratamento de dados. DSE Medida em desenvolvimento.
Medida_14 Implementar um manual de orientagdo da informacgdo existente nas principais BD da DSE. DSE Medida em desenvolvimento.
Medida_15 Existéncia de e-mail e output da plataforma ISAMM no ambito do processo “Apoiar a . .
- - - . L, DSAERI Medida em desenvolvimento.
execugdo de politicas nos produtos fora do Anexo | e Projeto ISAMM ! Vot
Medida_16 - . . - . - . . .
- Promogdo dos sistemas de informagdo do MA junto das DiregGes Regionais DSE Medida em desenvolvimento.
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MEDIDAS DE MELHORIA| Ponto de Situagdo

Medida | controlo a implementar

Medida_17 Elaborar a politica e processo de gestdo de incidentes de ciber-seguranca
Medida_18 Elaborar o Catédlogo de equipamentos (por categoria e perfil de utilizador)
Medida_19 Elaborar o Catélogo de Ativos Informaticos (por categoria e perfil de utilizador)
Medida_20 Formalizar a politica e o processo de gestdo de configuragdes de ativos informdaticos

- Adquirir uma nova infraestrutura de virtualizagdo;
Medida_21 - Adquirir o licenciamento MS Windows Datacenter 2019

- Adquirir o licenciamento VEEAM backup

Implementar medidas de compatibilidade RGPD, nomeadamente:

- Migrar o servico de correio eletrénico para o MS Office 365 (implementada),
Medida_22 - Implementar a Autenticagdo Multifator - MFA (implementada),

- Implementar o sistema de gestdo e correlagdo de eventos de seguranga (SIEM), dentro

da rede interna.

- Identificar e analisar as eventuais inconformidades do site do GPP, em fungdo dos
Medida_23 requisitos técnicos da RCM n2 4/2020;

- Planear as devidas mitigacGes, com base neste levantamento.

DsCI

Monitorizac¢do | Junho 2024

Medida em desenvolvimento.

GPP)
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Medida em desenvolvimento.

Medida em desenvolvimento.

Medida em desenvolvimento.
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ACTIVIDADE EXE(gL)ITA API(:(‘;VA CONS{fZTADO INFOIS{/IADO
Assegurar o controlo geral do Plano de Prevencdo DSRHDO DIR_GPP Todas UO Todas UO
Propor revisdes ao Plano de Prevengao Todas UO DIR_GPP DSRHDO Todas UO
Validar as revisGes ao Plano de Prevencdo Todas UO - DSRHDO Todas UO
Remeter para aprovagdo as revisdes ao Plano de Prevengdo DSRHDO DIR_GPP - Todas UO
Elaborar relatério anual de monitorizagao do Plano de Prevengao DSRHDO DIR_GPP Todas UO Todas UO
Comunicar na pdgina eletrénica do GPP o Plano de Prevengao DSCI DIR_GPP DSRHDO Todas UO

Legenda:
R (Responsible) — Quem EXECUTA a atividade; A (Accountable) — Quem é RESPONSAVEL pela validagdo / aprovagdo do resultado da atividade; € (Consulted) — Quem é CONSULTADO para fornecer informagdo ou contribuir para a atividade; I (Informed) — Quem é INFORMADO

do resultado da atividade.
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FICHA TECNICA

TITULO 5 5
. . . COORDENACAO E CONCECAO
PLANO DE PREVENGAO DE RISCOS DE GESTAO, CORRUPCAO E
Direcdo de Servigos de Recursos Humanos e Desenvolvimento Organizacional

INFRACOES CONEXAS
Divisdo de Desenvolvimento Organizacional
EDITOR CAPA
Gabinete de Planeamento, Politicas e Administracdo Geral Divisdo de Acompanhamento de Politicas e Comunicagio
Ministério da Agricultura e Alimentagdo Direc¢3o de Servicos de Comunicac3o e Informatica

Praga do Comércio, 1149 - 010 Lisboa, PORTUGAL
Telefone: (+ 351) 213 234 600

Linha de Informagéo: (+ 351) 213 234 749

E-mail: gpp@gpp.pt 2024
Website: www.gpp.pt

VERSAO 4

Defini¢cdo de Risco
Apoio e informagdes:
“...evento, situagdo ou circunstdncia futura com probabilidade de ocorréncia e
ddo@gpp.pt
potencial consequéncia negativa na consecugdo dos objetivos de uma unidade

organizacional...”

cfr. Conselho de Prevengdo da Corrupgéo,

Tribunal de Contas de Portugal
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